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互联网安全检测服务项目要求
 一、服务要求
	序号
	名称
	内容

	1
	互联网资产梳理
	服务内容：对所有网络资产及IT资产进行梳理盘点，按照资产类别形成资产台账，包括服务器、网络设备、安全设备、虚拟机、中间件、数据库、应用系统等。
服务频次：签订合同后一个月内完成IT资产梳理，按照客户要求形成资产清单，每年最少2次全面资产梳理工作，对新增、变更和删减的资产进行更新。

	2
	风险评估
	服务内容：对信息系统系统进行风险评估，评估内容包括物理安全评估、网络安全评估、主机安全评估、应用系统评估、数据安全评估、病毒木马检查等。
服务频次：
1. 每年开展不低于2次全面风险评估，每次评估后，出具相应的风险评估报告和改进措施报告。
1. 甲方信息系统上线或升级后，根据甲方要求开展渗透测试及漏洞扫描，并出具书面的测试报告，作为甲方系统上线依据，根据甲方要求随时进行。

	3
	漏洞扫描
	服务内容：对信息系统重要资产（服务器、数据库、网络设备、安全设备、应用系统等），服务提供商需提供利用检测工具进行漏洞扫描检测服务。
服务频次：每年开展不低于4次全面漏洞扫描报告，每次服务后，提供情况评估和改进措施报告。

	4
	安全加固服务
	服务内容：包括对信息系统加固、网络加固、服务器操作系统加固等。
1、加固服务，包括但不限于：①系统配置整改；②系统补丁协助修复；③与各外联单位（包括银行专线、政务外网专线、天网专线等）对接的接口安全加固；④根据甲方需求提供网络安全设备的离线升级服务。
2、服务器操作系统加固服务，包括但不限于：①系统配置整改；②官方补丁修复；③系统账户口令、协议安全、认证权限、日志审计。
服务频次：每年不低于1次，根据甲方需求按需开展。每次服务后，提供具有针对性的安全评估和改进措施报告。

	5
	安全应急响应服务
	服务内容：发生安全事件时，应急响应人员及时采取行动限制事件扩散，为医院提供安全事件应急响应服务；在限制潜在的损失与破坏服务基础上，实施人员协助客户检查所有受影响的系统；在准确判断安全事件原因的基础上，提出基于安全事件整体安全解决方案，排除系统安全风险并协助追查事件来源、提出解决方案、协助后续处置。
服务项：
现场技术支持，包括现场安全事件排查、现场协助日志分析、现场协助故障排除、现场协助系统恢复等
服务频次：根据甲方需求按需开展，每次服务后，提供具有针对性的应急响应报告和安全整改建议书。

	6
	安全应急演练服务
	服务内容：开展信息安全应急演练，不断提高甲方开展应急工作的水平和效率，发现预案不足，进一步完善应急预案。安全应急演练场景包括DDoS攻击、蠕虫木马攻击、网页防篡改等。
服务频次：每年不低于1次，根据甲方需求按需开展。整个应急演练过程需提供应急演练场景模板、应急演练签到文件、应急演练脚本文件、应急演练记录文件、应急演练总结报告。

	7
	关键时期安全保障服务
	服务内容：在重大活动、攻防演练、迎检、重要时期等期间，提供现场驻守、远程值守、监控、现场应急、处置、事后总结等方式保障医院网络安全。
服务项：安全驻守、安全巡检、安全保障。
服务频次：根据关键时期的时间节点和响应上级部门的要求来开展，提供关键时期安全巡检报告、总结报告及改进措施报告等。

	8
	安全培训服务
	服务内容：举行网络安全培训，提供定制化的信息安全意识和安全实操培训服务。包括安全意识培训、安全管理与理念培训、网络及安全设备安全运维培训、操作系统及数据库安全运维培训、应用系统安全开发与运维培训等。
1、安全意识培训、安全管理与理念培训面向相关人员开展，须由经验丰富的安服人员进行现场讲授。以现实中发生的真实案例为出发点，为提供生动、真实的安全意识培训，以提高员工在生活及工作信息安全防范意识。
2、网络及安全设备安全运维培训、操作系统及数据库安全运维培训、应用系统安全开发与运维培训主要面向信息科工作人员开展。
服务频次：每年不低于1次，时长不少于半天，根据甲方需求按需开展。

	9
	安全通报服务
	服务内容：包括内部安全通报、外部安全通报和信息安全通报溯源服务。
1、内部安全通报 根据安全评估及安全巡检所发现的安全威胁，定期汇总成安全通报，发送相关安全预警信息及通报文件。
2、外部安全通报 通过相关即时通讯工具发送业内或非业内最新的安全动向及安全漏洞通告。
3、如接到主管部门信息安全通报，须根据通报内容提供信息安全溯源服务。
服务频次：内部安全通报根据需求随时开展，外部安全通报根据实时预警第一时间发送至相关技术人员，信息安全通报溯源服务在接到信息安全通报后进行。

	10
	安全体系建设
	服务内容：根据等级保护三级3.0标准为甲方提供详细的制度梳理、制度修订服务，并协甲方对已修订制度进行管理等工作。
制度内容包括但不限于：
1、信息安全管理制度
2、互联网上网管理制度
3、计算机房管理制度
4、计算机管理制度
5、电子授权管理制度
6、信息系统安全应急处置预案
服务频次：安全体系建设根据甲方需求按需开展。


 
二、其他要求
1. 投标方须在本地设有服务机构，在本地有10人以上网络安全服务团队，提供团队人员社保证明和人员资质复印件并加盖投标人公章。
1. 投标方须提供不少于一个市级以上网信办或公安等网络安全主管部门应急支撑单位证书。提供证书复印件并加盖投标人公章。
1. 投标方需提供2年内护网或重保服务合同或网络安全运维服务合同2个以上。
1. 在重保或攻防演练期间，须在我院部署网络安全流量监测分析设备,、漏洞扫描设备用于重点防护，提供产品的技术参数并加盖投标人公章。
1. 信息安全应急响应服务，要求技术人员到达现场时间不超过1小时。


